
가상화, 컨테이너화, 보안 네트워킹을 
활용한 완벽한 보안 

 

시트릭스 코리아 | Lead System Engineer | 김상욱 



©  2015 Citrix. Confidential. 2 

Data Apps 

Users Users Users Users Users 
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#@!*$ 

지금 우리는.. 
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소비재화  
및 BYO의 침범을 받는 IT 

…그리고 이제 겨우 시작일 뿐입니다! 
사물 간 인터넷(Internet of Things) 

서비스 공유 

클라우드 스토리지 
개인 백업 

디지털 지갑 

센서 

개인정보 보호 정책 

결합된 데이터 
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보안을 위한 고려 사항 
관리 불가능한 사항 관리 

 관리 불가능한 사항의 영역에 존재하는 것은? 

 기존 관리 패턴 vs 새로운 관리 패턴 차이? 

 기밀 데이터를 최적으로 보호할 수 있는 방법은? 

 적용 가능한 사용 사례와 위험은? 

 보안 리스트는 어떻게 관리는? 

 어디서부터 시작할까요? 
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관리 불가능한 것이란? 

태블릿 스마트폰 노트북 가정용 컴퓨터 기타 
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어느 등급? 

소비자 
등급 

엔터프라이즈 
등급 

미션 
등급 

85 93 99 
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애매한 영역 

• 의무 공유 
• 책임 공유 
• 데이터 결합 
• 개인정보보호 문제 
• 법적 문제 
• 인사부의 고충 
• 포렌식 관련 과제 

 

BYO 

소유권은 누구에게? 

기업이 소유 
및 관리 

68843211 

ASSET TAG 
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어느 상황에서? 

관리되지 않는 
가정용 PC 

 

기업이 소유하고 
관리하는 PC 

 

관리되는 
가정용 PC 

 

씬/제로 
클라이언트 

 

관리되지 않는 
BYO 모바일 

 

기업이 소유하고 
관리하는 모바일 

 

원격 근무 
 

해외  
출장직원 

사무실  
근무자 

 
제어된 시설 

컨설팅 
 

재택 근무 

아웃소싱 
 

해외 개발 



“IT의 4중 우회" 

 현재 상황은 제어 불가능 
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IT 보안 

앱 

IT 우회 

BYO 
기기 

기업 소유 및 관리 

비밀 



새로운 IT 트렌드의 위험 해소 
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위험 관리 필수 사항 
데이터, 여러 상황, 사용 사례 전반에서 

 기밀성, 무결성, 가용성 보장 

 보안, 규제 준수, 개인정보 보호, 안전 제공 

 사람, 기술, 프로세스 지원 

 기술부터 운영에 이르기까지 위험 고려… 

 …악의적인 행위자부터 선의의 실수에 이르기까
지 고려 

 동적인 상황별 정책을 통해 상태 정의 

 특히 기밀 데이터 
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상황별 제어 정책 – 사례 

제한 

기밀정보 

공개 

사용 및 복사 사용 전용 

오전 11시 오전 6시 

모든 기기 

모든 장소 

모든 네트워크 

보안 기기 

안전한 장소 

보안 네트워크 
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위험, 비용, 사용자 경험의 균형 맞추기 

관리되지 않는 
가정용 PC 

 

 

기업이 소유하고 
관리하는 PC 

 

 

관리되는 
가정용 PC 

 

 

미디어에서 
부팅 

 

 

씬/제로 
클라이언트 

 

 

관리되지 않는 
BYO 모바일 

 

 

기업이 소유하고 
관리하는 모바일 

 

 

컨테이너 방식의 
모바일 

 

 사용자 경험 

관련 위험 

관련 비용 $$$$ $ $$$ $$$ $$ $ $ $ 
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완전히 관리되는  

엔터프라이즈 경험 

데이터가 조율됨 

 전체 소유권 

문제는?  기기 삭제! 

네이티브 기기 경험 

앱과 데이터 결합 

비 터치 접근 방식 

문제는?  기기를 삭제??? 

컨테이너 방식의  

경험 

컨테이너로 보호된 데이터 

여러 소유권 모델 포함 

문제는?  컨테이너 삭제! 

가상화 

액세스 경험 

데이터는 데이터 센터에 유지됨 

가상화 클라이언트 설치 

문제는?  삭제 불필요! 

모빌리티 연속체 
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XenServer 

데스크탑 가상화, VDI Desktop Virtualization 

사용자 (Frontend) 관리자 (Backend) 
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데스크탑 가상화, VDI 

Applization Virtualization : XenApp 
관리자 

사용자 

서버 

Windows Server 

User 
Session 

User 
Session 

User 
Session 

App App App 
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개인 모바일에서 업무 앱의 보안 이슈 
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모빌리티 솔루션 종류 

           

MAM 

   

MIM 

   

MDM 

모바일 기기 관리 

MDM 

Mobile Device  

Management 

     

 /  

MAM 

Mobile Applications 

Management 

    

   /   

     

MIM 

Mobile Information 

Management 

    / 

   

  /  
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Citrix XenMobile – MAM 
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WorxHome 

Citrix XenMobile – MAM 
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젠모바일 MAM- 사내 앱스토어 
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011101010100100

011101010101110

101010010001110

101010111010101

001000111010101

101010110101011

010101 MDX보안영역 

WorxHome 

Citrix XenMobile – MAM 

Data 

Citrix Netscaler  

사용자 모바일 기기 

기관 데이터 센터 

0111010101 001001SSL 111010101 
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위험 관리 모델 
대표적인 완화 요소 

 규제 준수 감사 

 USB 제어 

 앱별 제어 

 다단계 인증 

 방화벽 

 상황별 액세스 

 모바일 앱/데이터 가시성 

 데이터 관리/삭제 정책 

 앱별 제어 

 생체 인증 패스-스루 

 MDM / MAM 

 비정장 앱 감지 

 원격 측정 

 마이크로 VPN 

 앱 전용 네트워킹 

 SSO(Single Sign On) 

 엔드포인트 검사 

 지오펜싱(Geofencing) 

가상화 컨테이너화 보안 네트워킹 
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가상화 컨테이너화 보안 네트워킹 
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WORK BETTER. LIVE BETTER. 


